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Приложение №2 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на регистрацию Оператора Удостоверяющего центра)


Заявление на регистрацию Оператора
Удостоверяющего центра ООО «КРИПТО-ПРО»


по Договору №__________ от ___.___.______ г.

_______________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________,
					(должность руководителя)

______________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании ______________________________________________________

просит зарегистрировать уполномоченного представителя
__________________________________________________________________________________________
					(фамилия, имя, отчество)

в Реестре Удостоверяющего центра ООО «КРИПТО-ПРО» и наделить полномочиями Оператора Удостоверяющего центра ООО «КРИПТО-ПРО», установленными Регламентом Удостоверяющего центра ООО «КРИПТО-ПРО».



Настоящим ____________________________________________________________________
					(фамилия, имя, отчество)

______________________________________________________________________________
				(серия и номер паспорта, кем и когда выдан)

соглашается с обработкой своих персональных данных, содержащихся в настоящем заявлении. ООО «КРИПТО-ПРО» имеет право обрабатывать мои персональные данные следующими способами: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных. Настоящее согласие на обработку своих персональных данных ООО «КРИПТО-ПРО» дано на срок регистрации в Сервисе электронной подписи ООО «КРИПТО-ПРО» и в течение 3(трех) лет после прекращения регистрации в Сервисе электронной подписи ООО «КРИПТО-ПРО». 

Подпись уполномоченного представителя организации ___________ /____________/
						«____» ______________ 20____ г.


В целях надлежащего и своевременного оказания Удостоверяющим центром ООО «КРИПТО-ПРО» услуг 
____________________________________________________________________
					(фамилия, имя, отчество)
Просит использовать адрес электронной почты _________________ и (или) номер мобильного телефона для отправки почтовых сообщений и SMS-сообщений через оператора сотовой связи с уведомлением о событиях Сервиса электронной подписи _________________________________________________ 
Код страны, код региона, номер телефона в формате +Х-ХХХ-ХХХ-ХХ-ХХ
(уазывается при необходимости такой рассылки)


Согласен с получением на вышеуказанные номер мобильного телефона и адрес электронной почты информационных сообщений, одноразовых паролей и уведомлений о выполняемых операциях с использованием выпущенного ключа электронной подписи.

Подпись уполномоченного представителя организации ___________ /____________/
						«____» ______________ 20____ г.

	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____
М.П.



Приложение №3 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма доверенности Оператора Удостоверяющего центра)

Доверенность

г. _______________					«_____» _______________20___ г.


______________________________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

в лице _______________________________________________________________________________________,
					(должность руководителя)
______________________________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании _________________________________________________________________

уполномочивает _____________________________________________________________________________
					(фамилия, имя, отчество)

______________________________________________________________________________________________
				(серия и номер паспорта, кем и когда выдан)


выступать в роли Оператора Удостоверяющего центра ООО «КРИПТО-ПРО» и осуществлять действия в рамках Регламента Удостоверяющего центра 
ООО «КРИПТО-ПРО», установленные для Оператора Удостоверяющего центра ООО «КРИПТО-ПРО».
Представитель наделяется правом расписываться в соответствующих документах Удостоверяющего центра ООО «КРИПТО-ПРО» для исполнения поручений, определенных настоящей Доверенностью.


Настоящая доверенность действительна по «____» _______________ 20____ г.


Подпись уполномоченного представителя ________________  __________________
							(Фамилия И.О.)		(Подпись)
подтверждаю.


	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____
М.П.




Приложение №4 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма доверенности на предоставление заявительных
документов и получения ключа электронной подписи и сертификата Оператора Удостоверяющего центра)


Доверенность

г. _______________					«_____» _______________20___ г.

______________________________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

в лице _______________________________________________________________________________________,
					(должность руководителя)

______________________________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании ________________________________________________________________

уполномочивает _____________________________________________________________________________
					(фамилия, имя, отчество)

______________________________________________________________________________________________
				(серия и номер паспорта, кем и когда выдан)

1. Предоставить в Удостоверяющий центр ООО «КРИПТО-ПРО» необходимые документы и средства, определенные Регламентом Удостоверяющего центра 
ООО «КРИПТО-ПРО» для регистрации, генерации ключей и создания сертификата ключа проверки электронной подписи своего полномочного представителя - Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»
________________________________________________________________________
	(фамилия, имя, отчество Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»)
2. Получить необходимые лицензии на право пользования программного обеспечения для Оператора Удостоверяющего центра ООО «КРИПТО-ПРО», сертификат ключа проверки электронной подписи (корневого сертификата) Удостоверяющего центра 
ООО «КРИПТО-ПРО» и иные документы, определенные Регламентом Удостоверяющего центра ООО «КРИПТО-ПРО»
3. Получить сформированный ключевой носитель, содержащий ключ электронной подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»
_________________________________________________________________________
	(фамилия, имя, отчество Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»)

Представитель наделяется правом расписываться в сертификате ключа проверки электронной подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО» на бумажном носителе и в соответствующих документах Удостоверяющего центра 
ООО «КРИПТО-ПРО» для исполнения поручений, определенных настоящей доверенностью.

Настоящая доверенность действительна по «____» _______________ 20____ г.


Подпись   _________________________________   _____________ подтверждаю.
		(Фамилия И.О. уполномоченного лица)


Оператор Удостоверяющего центра
ООО «КРИПТО-ПРО» 			__________ /______________________/
						     (Подпись)	(Фамилия И.О. Оператора)


	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.
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Приложение №5 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на создание сертификата
при генерации ключей электронной подписи в Удостоверяющем центре)

Заявление на создание сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

по Договору №__________ от ___.___.______ г.


_________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

в лице ___________________________________________________________________,
					(должность руководителя)

________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

Просит сформировать ключи электронной подписи, записать сформированный ключ электронной подписи на предоставленный ключевой носитель и создать сертификат ключа проверки электронной подписи своего уполномоченного представителя – Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»
__________________________________________________________________________________
					(фамилия, имя, отчество)

в соответствии с указанными в настоящем заявлении идентификационными данными:
	CommonName (CN)[footnoteRef:1] [1:  - Обязательными для заполнения полями (расширениями) являются CommonName (CN) и ExtendedKeyUsage. Необходимость установления значений остальных полей определяется заявителем] 

	Фамилия, Имя, Отчество

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	OrganizationUnit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Субъект Федерации

	Country (C)
	RU

	
	
	



Оператор Удостверяющего центра
ООО «КРИПТО-ПРО» 					___________ /_____________/
						«____» ______________ 20____ г.

	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.




Приложение №6 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на создание сертификата на основе файла запроса при генерации ключей на рабочем месте Оператора Удостоверяющего центра)

Заявление на создание сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

по Договору №__________ от ___.___.______ г.

[bookmark: _Hlk116380130]________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

в лице ___________________________________________________________________,
					(должность руководителя)

________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

просит изготовить сертификат ключа проверки электронной подписи своего уполномоченного представителя – Оператора Удостоверяющего центра 
ООО «КРИПТО-ПРО»
_________________________________________________________________________________
					(фамилия, имя, отчество)
в соответствии с указанными в настоящем заявлении идентификационными данными:

	CommonName (CN)[footnoteRef:2] [2:  - Обязательным для заполнения идентификационным полем является поле CommonName (CN). Необходимость установления значений остальных полей определяется заявителем] 

	Фамилия, Имя, Отчество

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	OrganizationUnit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Субъект Федерации

	Country (C)
	RU

	
	
	



и сформированным запросом на сертификат ключа проверки электронной подписи формата PKCS#10 в кодировке Base64.

Текст запроса на сертификат ключа проверки электронной подписи формата PKCS#10 в кодировке Base64:

-----BEGIN NEW CERTIFICATE REQUEST----------ENDNEWCERTIFICATEREQUEST-----



Оператор Удостверяющего центра
ООО «КРИПТО-ПРО» 				___________ /_________________/
						«____» ______________ 20____ г.


	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.







Приложение №7 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на изготовление сертификата при генерации ключей
подписей на рабочем месте Оператора Удостоверяющего центра
посредством веб-интерфейса, предоставляемого Удостоверяющим центром)

Заявление на создание сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

по Договору №__________ от ___.___.______ г.

Сведения о запросе на сертификат:
Этот запрос:
Кем выпущен:
User1
Версия: 1 (0x0) 
Субъект запроса на сертификат: CN = User1
Открытый ключ:
Алгоритм открытого ключа:
Название: ГОСТ Р 34.10-2012
Параметры: 3012 0607 2A85 0302 0220 0206 072A 8503 0202 1E01
Значение: 0481 80A4 5A5B 0041 B273 F51E B062 322E CE6B 0480 5702 3FFF 5312 8FBA 1163 7381 5FED 445C 7DF9 F764 7822 99AA 3C3D 1E23 FE69 B714 7062 36ED CB4A A834 7D5A 3525 BAC2 D80C 53DC 781B 4180 7CD3 ADD1 6D0E 00C9 9CA0 432F 595F 9CD3 12BE 69E6 A4D6 6133 227C DE1A 80F4 D0F1 8337 843E CAD1 561F 793B CB05 EEBB EBD4 C23F E5EA ECD9 E6B5 A9
Атрибуты запроса на сертификат X.509
1. Атрибут 1.3.6.1.4.1.311.13.2.3
Название: Версия ОС
Значение: 5.0.2195.2
2. Атрибут 1.3.6.1.4.1.311.2.1.14
Название: Расширения сертификатов
Расширения сертификата X.509
1. Расширение 2.5.29.15 (критическое) 
Название: Использование ключа
Значение: Цифровая подпись , Неотрекаемость , Шифрование ключей , Шифрование данных(F0)
2. Расширение 1.2.840.113549.1.9.15
Название: Возможности SMIME
Значение: [1]Возможности SMIME Идентификатор объекта=1.2.643.2.2.21
3. Расширение 2.5.29.37
Название: Улучшенный ключ
Значение: Проверка подлинности клиента(1.3.6.1.5.5.7.3.2)
Атрибут 1.3.6.1.4.1.311.13.2.2
Название: CSP заявки
Сведения о провайдере 
Назначение ключа: ОБМЕН
Название провайдера:Crypto-Pro GOSTR 34.10-2012 CryptographicServiceProvider
Подпись провайдера: AA03 C083 A1B5 CCDC 20A0 F6A9 29D0 F124 8374 2251 6F71 C51A 52D5 469B 684B 7B7D 342F E0D8 8DDB 09EB B3BF 8DA6 3C98 AF07 327E 7EEB A121 A372 CA57 030A 87D2 AFA9 CDBB D3AA 7575 AA85 01B7 0AB3 79B5 98BA 8453 9B62 AA33 AA4C F07E 6043 64AB BCA5 0A4B EB59 A3D0 E55B D306 78A8 0B0B B05E 79F0 9001 E7B1 E133 B708 C11D 6AA1 4423 0000 0000 0000 0000
Подпись Удостоверяющего центра:
Алгоритм подписи:
Название: ГОСТ Р 34.11/34.10-2012
Параметры: 0500
Значение: BABC 1455 ADA3 DC7F 0EC9 3A1A 5020 C0DE F561 C757 2986 BB2E B180 A5B0 091A 7F0A 6FA1 1A6E EE48 A366 B904 7288 A311 D966 BB2F FC7C EB75 3F0A 49ED A651 3E10 258A


Оператор Удостоверяющего центра
ООО «КРИПТО-ПРО»				_________________ /____________/
						«____» ______________ 20____ г.
	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.




Приложение №8 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на прекращение действия (аннулирование) сертификата)

Заявление на прекращение действия (аннулирование) сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра 
ООО «КРИПТО-ПРО»

по Договору №__________ от ___.___.______ г.

______________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________,
					(должность руководителя)
______________________________________________________________________________,				(фамилия, имя, отчество руководителя)

действующего на основании _____________________________________________________

в связи с ______________________________________________________________________
				(причина отзыва сертификата)

просит прекратить действие сертификата ключа проверки электронной подписи своего уполномоченного представителя – Оператора Удостоверяющего Центра 
ООО «КРИПТО-ПРО»: __________________________________________________________________
					(фамилия, имя, отчество)

содержащий следующие идентификационные данные:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	OrganizationUnit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Область

	Country (C)
	Страна




Подпись владельца сертификата ключа проверки электронной подписи – Оператора Удостверяющего центра ООО «КРИПТО-ПРО» 		___________ /_____________/
						«____» ______________ 20____ г.


	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.



Приложение №9 к Регламенту Удостоверяющего Центра
ООО «КРИПТО-ПРО»
(Форма заявления на отзыв доверенности)

Заявление на отзыв доверенности


______________________________________________________________________________
		(наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________,
					(должность руководителя)

______________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании _____________________________________________________


Заявляет, что отзывает Доверенность №______ от «_____» ____________ 20___ года, выданную для представления в Удостоверяющий центр ООО «КРИПТО-ПРО» своему полномочному представителю – Оператору Удостоверяющего Центра 
ООО «КРИПТО-ПРО» __________________________________________________________
					(фамилия, имя, отчество)

и просит прекратить действие сертификатов ключей проверки электронной подписи,  владельцем которых является данный Оператор Удостоверяющего центра ООО «КРИПТО-ПРО».







	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.




Приложение №10 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на приостановление действия сертификата)


Заявление на приостановление действия сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра 
ООО «КРИПТО-ПРО»

по Договору №__________ от ___.___.______ г.


______________________________________________________________________________
		(наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________,
					(должность руководителя)

______________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании _____________________________________________________

просит приостановить действие сертификата ключа проверки электронной подписи своего полномочного представителя – Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»:
__________________________________________________________________________________
					(фамилия, имя, отчество)

содержащий следующие идентификационные данные:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	OrganizationUnit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Область

	Country (C)
	Страна



Срок приостановления действия сертификата ____________________________ дней.
							(количество дней прописью)

Подпись владельца сертификата ключа проверки электронной подписи – Оператора Удостверяющего центра ООО «КРИПТО-ПРО» 				___________ /_____________/
						«____» ______________ 20____ г.

	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.



Приложение №11 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на возобновление действия сертификата)

Заявление на возобновление действия сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра 
ООО «КРИПТО-ПРО»

по Договору №__________ от ___.___.______ г.


______________________________________________________________________________
		(наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________,
					(должность руководителя)

______________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании _____________________________________________________

просит возобновить действие сертификата ключа проверки электронной подписи своего полномочного представителя – Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»:
__________________________________________________________________________________
					(фамилия, имя, отчество)

содержащий следующие идентификационные данные:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	OrganizationUnit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Область

	Country (C)
	Страна




Подпись владельца сертификата ключа проверки электронной подписи – Оператора Удостверяющего центра ООО «КРИПТО-ПРО» 				___________ /_____________/
						«____» ______________ 20____ г.


	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.



Приложение №12 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на получение информации о статусе сертификата)

Заявление на получение информации о статусе сертификата ключа проверки электронной подписи, созданного Удостоверяющим центром 
ООО «КРИПТО-ПРО»

по Договору №__________ от ___.___.______ г.

Оператор Удостоверяющего центра ООО «КРИПТО-ПРО» - полномочный представитель
______________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

просит предоставить информацию о статусе следующего сертификата ключа проверки электронной подписи:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	OrganizationUnit (OU)
	Наименование подразделения

	Title (T)
	Должность

	Locality (L)
	Город

	State (S)
	Область

	Country (C)
	Страна



Время[footnoteRef:3] (период времени) на момент наступления которого требуется установить статус сертификата: «_______________________» по «________________________». [3: Время и дата должны быть указаны с учетом часового пояса г. Москвы (по Московскому времени). Если время и дата не указаны, то статус сертификата устанавливается на момент времени принятия заявления Удостоверяющим центром] 



Оператор Удостоверяющего центра
ООО «КРИПТО-ПРО»					_____________/___________/

						«____» ______________ 20____ .





Приложение №13 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на подтверждение подлинности ЭП)

Заявление на подтверждение подлинности электронной подписи в электронном документе

по Договору №__________ от ___.___.______ г.

______________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________,
					(должность руководителя)

______________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании ______________________________________________________

Просит подтвердить подлинность ЭП в электронном документе на основании следующих данных:

1. Файл формата X.509, содержащий сертификат ключа проверки электронной подписи, с использованием которого необходимо осуществить подтверждение подлинности ЭП в электронном документе на прилагаемом к заявлению носителе – рег. № МД–ХХХ;
2. Файл, созданный с использованием Сервиса электронной подписи, содержащий подписанные ЭП данные и значение ЭП, либо файл, содержащий исходные данные и файл, содержащий значение ЭЦП формата CMS, на прилагаемом к заявлению носителе – рег. № МД–ХХХ
3. Время[footnoteRef:4] на момент наступления которых требуется подтвердить подлинность ЭП: «______:_______» «_______/_________________/______________»; [4:  Время и дата должны быть указаны с учетом часового пояса г. Москвы (по Московскому времени). Если время и дата не указаны, то подтверждение подлинности ЭП устанавливается на момент времени принятия заявления Удостоверяющим центром] 

	      час      минута	       день	месяц			год


Оператор Удостоверяющего центра
ООО «КРИПТО-ПРО»					_____________/___________/

						«____» ______________ 20____ г.

	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.



 
Приложение №15 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
[bookmark: _Hlk116463099](Форма заявления на подключение Стороннего центра идентификации
по протоколу WS-Federation)

Заявление на подключение Стороннего центра идентификации к Сервису электронной подписи ООО «КРИПТО-ПРО» по протоколу WS-Federation

по Договору №__________ от ___.___.______ г.

______________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)
в лице ________________________________________________________________________,
					(должность руководителя)
______________________________________________________________________________,				(фамилия, имя, отчество руководителя)

действующего на основании _____________________________________________________
просит подключить к Сервису электронной подписи ООО «КРИПТО-ПРО» Сторонний центр идентификации (СЦИ) в соответствии с указанными в настоящем заявлении сведениями:
	№ п/п
	Параметр СЭП
	Настраиваемое значение параметра СЦИ

	1. 
	Уникальный идентификатор СЦИ
	Латинские буквы и цифры без пробелов

	2. 
	Наименование СЦИ
	Отображаемое в Web-интерфейсе СЭП имя СЦИ

	3. 
	Адрес СЦИ
	URL-адрес взаимодействия с СЦИ (необходим при web-доступе пользователей)

	4. 
	Краткое описание СЦИ
	Краткие сведения о подключаемом СЦИ 

	5. 
	Срок действия сертификата СЦИ
	Дата начала и окончания действия сертификата Стороннего ЦИ (NotBefore, NotAfter)

	6. 
	Отпечаток сертификата СЦИ
	Хеш сертификата СЦИ (sha1)

	7. 
	Режим регистрации пользователей СЦИ в СЭП
	Автоматический (при первичном обращении к СЭП)/Оператором СЦИ

	8. 
	Отображаемое наименование группы пользователей (1).
	Опционально. Если не указан – используется группа по умолчанию для всех пользователей.
Указать для всех планируемых групп в дополнительных пунктах.

	9. 
	
	Уникальный идентификатор группы пользователей (1).
	

	10. 
	ФИО
	Работник Уполномоченной Организации, ответственный за подключение и функционирование СЦИ, и его контактные данные:

	11. 
	Подразделение
	Ответственного работника Уполномоченной организации

	12. 
	Адрес электронной почты
	Ответственного работника Уполномоченной организации

	13. 
	Номер рабочего телефона
	Ответственного работника Уполномоченной организации



К настоящему заявлению прилагаются в электронной форме:
1. Сертификат, используемый для проверки электронной подписи Стороннего ЦИ передаваемых в СЭП маркеров доступа (в электронном виде формата x.509).
______________________________        ___________ /_____________/
«____» ______________ 20____ г.

	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)
«____» ______________ 20____.
М.П.


 


(Форма заявления на подключение Стороннего центра идентификации
по протоколу OpenId Connect 1.0)


Заявление на подключение Стороннего центра идентификации к Сервису электронной подписи ООО «КРИПТО-ПРО» по протоколу OpenId Connect 1.0

по Договору №__________ от ___.___.______ г.

___________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)
в лице ________________________________________________________________________,
					(должность руководителя)
______________________________________________________________________________,
				(фамилия, имя, отчество руководителя)
действующего на основании _____________________________________________________
просит подключить к Сервису электронной подписи ООО «КРИПТО-ПРО» Сторонний центр идентификации (СЦИ) в соответствии с указанными в настоящем заявлении сведениями:
	№ п/п
	Параметр СЭП
	Настраиваемое значение параметра СЦИ

	1. 
	Уникальный идентификатор СЦИ
	Латинские буквы и цифры без пробелов

	2. 
	Наименование СЦИ
	Отображаемое в Web-интерфейсе СЭП имя СЦИ

	3. 
	Адрес СЦИ
	URL-адрес взаимодействия с СЦИ (необходим при web-доступе пользователей)

	4. 
	JwksUri
	Адрес точки распространения набора ключей 

	5. 
	Краткое описание СЦИ
	Краткие сведения о подключаемом СЦИ 

	6. 
	ClientId
	Идентификатор oauth-клиента

	7. 
	Срок действия сертификата СЦИ
	Дата начала и окончания действия сертификата Стороннего ЦИ (NotBefore, NotAfter)

	8. 
	Отпечаток сертификата СЦИ
	Хеш сертификата СЦИ (sha1)

	9. 
	Режим регистрации пользователей СЦИ в СЭП
	Автоматический (при первичном обращении к СЭП)/Оператором СЦИ

	10. 
	Отображаемое наименование группы пользователей (1).
	Опционально. Если не указан – используется группа по умолчанию для всех пользователей.
Указать для всех планируемых групп в дополнительных пунктах.

	11. 
	
	Уникальный идентификатор группы пользователей (1).
	

	12. 
	ФИО
	Работник Уполномоченной Организации, ответственный за подключение и функционирование СЦИ, и его контактные данные:

	13. 
	Подразделение
	Ответственного работника Уполномоченной организации

	14. 
	Адрес электронной почты
	Ответственного работника Уполномоченной организации

	15. 
	Номер рабочего телефона
	Ответственного работника Уполномоченной организации



К настоящему заявлению прилагаются в электронной форме:
1. ClientSecret – Значение секрета oauth-клиента, идентификатор которого указан в пункте 6.








2. Сертификат (в электронном виде формата x.509), используемый для проверки электронной подписи Стороннего центра идентификации передаваемых в СЭП маркеров доступа.[footnoteRef:5]  [5:  Необходим при отсутствии адреса точки распространения набора ключей (JwksUri).] 



______________________________        ___________ /_____________/
«____» ______________ 20____ г.

	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)
«____» ______________ 20____.
М.П.



Приложение №16 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на подключение SMS-шлюза)
[bookmark: _Hlk116463299]
Заявление на подключение SMS-шлюза Уполномоченной организации к Сервису электронной подписи ООО «КРИПТО-ПРО»

по Договору №__________ от ___.___.______ г.

_______________________________________________________________________________
		(полное наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________,
					(должность руководителя)

______________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании ______________________________________________________

просит подключить SMS-шлюз к Сервису электронной подписи ООО «КРИПТО-ПРО» в соответствии с указанными в настоящем заявлении сведениями:
	№ п/п
	Параметр СЭП
	Настраиваемое значение параметра СЭП

	1. 
	URL и сетевой (IP) адрес SMS-шлюза
	URL-адрес SMS-шлюза Уполномоченной организации

	2. 
	
	Сетевой (IP) адрес и номер порта SMS-шлюза Уполномоченной организации

	3. 
	Идентификационные данные
	Логин и пароль для подключения к SMS-шлюзу Уполномоченной организации

	4. 
	ФИО
	Работник Уполномоченной Организации, ответственный за подключение и функционирование SMS-шлюза Уполномоченной организации, и его контактные данные:

	5. 
	Подразделение
	Ответственного работника Уполномоченной организации

	6. 
	Рабочий адрес электронной почты
	Ответственного работника Уполномоченной организации

	7. 
	Номер рабочего телефона
	Ответственного работника Уполномоченной организации



К настоящему заявлению прилагаются в электронной форме:
1. Спецификация, содержащая технические условия подключения SMS-шлюза Уполномоченной организации.

Оператор СЭП						________________ /_____________/
 «____» ______________ 20____ г.

	_______________________________
  (Должность руководителя организации) 

	_______________ /__________________/
        (подпись)       (фамилия, инициалы)

«____» ______________ 20____.
М.П.






Приложение №18 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»

(Форма перечня параметров функционирования СЭП с УЦ ООО «КРИПТО-ПРО» для настройки доступа Операторов и Пользователей УЦ)

Перечень параметров функционирования Сервиса электронной подписи ООО «КРИПТО-ПРО» для настройки доступа Операторов и Пользователей УЦ 
по Договору №__________ от ___.___.______ г.

___________________________________________________________________________________________
		(полное наименование Уполномоченной организации, включая организационно-правовую форму)

в лице______________________________________________________________________________________
					(должность руководителя)

___________________________________________________________________________________________,
				(фамилия, имя, отчество руководителя)

действующего на основании __________________________________________________________________,
подтверждает подключение к Сервису электронной подписи ООО «КРИПТО-ПРО» в соответствии с указанными в таблице ниже значениями параметров функционирования (целевые значения параметров необходимо отмечать символом «+»; первоначально отмечены символом «+» значения по умолчанию) экземпляра СЭП:
	№ п/п
	Параметр СЭП
	Настраиваемое значение параметра СЭП

	1. 
	Наименование экземпляра СЭП[footnoteRef:6] [6:  Имя экземпляра является частью URL-адреса СЭП.
Имя экземпляра СЭП должно состоять только из строчных (нижний регистр) латинских букв и цифр и не должно начинаться с цифры. Чаще всего имя экземпляра выбирают равным доменному имени Организации без зонального суффикса (например, для ООО «КРИПТО-ПРО» (домен cryptopro.ru) имя экземпляра СЭП в этом случае был бы равен cryptopro).] 

	

	2. 
	Использование веб-интерфейса СЭП
	Выбрать из списка (одно): 

	3. 
	
	+
	Требуется

	4. 
	
	
	Не требуется

	5. 
	Использование мобильного приложения
	Выбрать из списка (одно):

	6. 
	
	+
	DSS Client (или мобильное приложение на базе DSS Client SDK)

	7. 
	
	
	Не требуется

	8. 
	Взаимодействие с СЭП по защищенному протоколу TLS
	Выбрать из списка (одно):

	9. 
	
	
	ГОСТ[footnoteRef:7] [7:  Взаимодействие с СЭП средствами API возможно либо в случае поддержки ГОСТ TLS прикладной системой, либо с использованием прокси-шлюза с такой функциональностью. 
Взаимодействие с веб-интерфейсом СЭП возможно только с помощью браузеров, поддерживающих ГОСТ TLS (например, Яндекс.Браузер, Chromium-GOST).] 


	10. 
	
	+
	RSA[footnoteRef:8] [8:  Подключение Оператора к СЭП возможно только по ГОСТ-TLS.] 


	Настройки СЭП

	11. 
	Использование PIN-кода для ключевого контейнера
	Выбрать из списка (одно):

	12. 
	
	
	Обязательно

	13. 
	
	
	Запрещено

	14. 
	
	+
	Опционально (позволять задавать)

	Профиль Пользователя

	15. 
	Состав компонентов имени (RDN) Пользователя
	Выбрать из списка (одно, или несколько); при необходимости указать значения по умолчанию для выбранных RDN:

	16. 
	
	RDN
	Обязательно для заполнения
	Значение по умолчанию

	17. 
	
	ОГРН
	
	

	18. 
	
	ОГРНИП
	
	

	19. 
	
	СНИЛС
	
	

	20. 
	
	ИНН ЮЛ
	
	

	21. 
	
	ИНН
	
	

	22. 
	
	Электронная почта
	
	

	23. 
	
	Страна
	+
	RU

	24. 
	
	Область
	
	

	25. 
	
	Город
	
	

	26. 
	
	Организация
	
	

	27. 
	
	Подразделение
	
	

	28. 
	
	Общее имя
	+
	

	29. 
	
	Адрес
	
	

	30. 
	
	Должность
	
	

	31. 
	
	Инициалы
	
	

	32. 
	
	Имя
	
	

	33. 
	
	Фамилия
	
	

	34. 
	Самостоятельное редактирование профиля Пользователем
	Выбрать из списка (одно):

	35. 
	
	+
	Запретить

	36. 
	
	
	Разрешить

	Политика учетных записей Пользователей

	37. 
	Используемые идентификаторы Пользователя[footnoteRef:9] [9:  Выбранные идентификаторы должны быть уникальны для каждого Пользователя.] 

	Выбрать из списка ниже (одно, или несколько):

	38. 
	
	+
	Логин

	39. 
	
	
	Номер телефона

	40. 
	
	
	Адрес электронной почты (e-mail)

	41. 
	Подтверждение номера телефона Пользователя отправкой SMS
	Выбрать из списка (одно):

	42. 
	
	+
	Не требуется

	43. 
	
	
	Требуется

	44. 
	Подтверждение e-mail Пользователя отправкой электронного письма
	Выбрать из списка (одно):

	45. 
	
	+
	Не требуется

	46. 
	
	
	Требуется

	47. 
	Самостоятельная регистрация Пользователей в СЭП
	Выбрать из списка (одно):

	48. 
	
	+
	Запрещена

	49. 
	
	
	Разрешена

	50. 
	Временная блокировка самостоятельно зарегистрировавшихся Пользователей в СЭП[footnoteRef:10] [10:  Заполняется только если самостоятельная регистрация Пользователей в СЭП разрешена (п. 11).] 

	Выбрать из списка (одно):

	51. 
	
	+
	Нет

	52. 
	
	
	Да

	53. 
	Список операций, разрешенных для Пользователя
	Выбрать из списка ниже (одно, или несколько):

	54. 
	
	+
	Подпись документа

	55. 
	
	+
	Шифрование/расшифрование документа

	56. 
	
	
	Создание запроса на сертификат

	57. 
	
	
	Удаление сертификата

	58. 
	
	
	Обновление сертификата

	59. 
	
	
	Отзыв сертификата

	60. 
	
	
	Приостановление действия сертификата

	61. 
	
	
	Возобновление действия сертификата

	62. 
	
	+
	Смена PIN-кода для доступа к закрытому ключу сертификата

	63. 
	Предоставить Оператору возможность управления списком разрешенных операций
	Выбрать из списка (одно):

	64. 
	
	
	Нет

	65. 
	
	+
	Да

	66. 
	Предоставить Пользователю возможность управления списком разрешенных операций
	Выбрать из списка (одно):

	67. 
	
	+
	Нет

	68. 
	
	
	Да

	Настройки первичной аутентификации Пользователей

	69. 
	Методы первичной аутентификации Пользователей
	Выбрать из списка ниже (одно):

	70. 
	
	
	Только идентификация[footnoteRef:11] [11:  Требуется использование вторичного фактора аутентификации (мобильное приложение или одноразовый пароль – п.3 и п.23).] 


	71. 
	
	+
	По паролю

	72. 
	Разрешить Пользователям самостоятельное изменение настроек первичной аутентификации[footnoteRef:12] [12:  Требуется использование вторичного фактора аутентификации (мобильное приложение или одноразовый пароль – п.3 и п.23).] 

	Выбрать из списка (одно):

	73. 
	
	+
	Нет

	74. 
	
	
	Да

	Политики долговременных паролей

	75. 
	Длина долговременных паролей (от 1 до 256 символов)
	8 символов

	76. 
	Сложность долговременных паролей
	Выбрать из списка (одно):

	77. 
	
	+
	Цифры и буквы в разном регистре

	78. 
	
	
	Цифры и буквы в разном регистре и специальные символы 

	79. 
	
	
	Цифры и буквы

	80. 
	
	
	Только цифры

	
	
	
	Парольные фразы[footnoteRef:13] [13:  Парольные фразы – механизм генерации стойких и легко запоминаемых долговременных паролей. Сложность парольной фразы по умолчанию – 3 слова (максимум – 4 слова).] 


	81. 
	Максимальное количество попыток ввода долговременного пароля до блокирования учётной записи
	Выбрать из списка (одно):

	82. 
	
	+
	5 (можно указать собственное значение)

	83. 
	
	
	0 (Блокирование отключено)

	84. 
	Срок действия долговременного пароля (в днях)
	Выбрать из списка (одно):

	85. 
	
	+
	Срок действия не ограничен

	86. 
	
	
	Указать количество дней

	87. 
	Требовать смену пароля Пользователя при первом входе в СЭП[footnoteRef:14] [14:  Применяется только для учетных записей Пользователей, созданных Оператором СЭП, или в случае если пароль Пользователя был сброшен Оператором СЭП.] 

	Выбрать из списка (одно):

	88. 
	
	+
	Не требовать

	89. 
	
	
	Требовать

	Политики вторичной аутентификации

	90. 
	Альтернативные методы вторичной аутентификации Пользователей[footnoteRef:15] [15:  Стойким способом вторичной аутентификации является только мобильное приложение (см. п.3). Включение альтернативных методов аутентификации одновременно с мобильным приложением не рекомендуется.] 

	Выбрать из списка (одно):

	91. 
	
	
	Одноразовый пароль по SMS

	92. 
	
	
	Одноразовый пароль по EMAIL

	93. 
	
	
	Генератор одноразовых паролей[footnoteRef:16] [16:  Поддерживаются программные (например, Яндекс.Ключ, Google Authenticator, Microsoft Authenticator) и аппаратные (токены, брелоки и др.) генераторы одноразовых паролей, поддерживающие спецификации OATH (TOTP или HOTP).] 


	94. 
	Список операций, требующих подтверждения
	Выбрать из списка ниже (одно, или несколько):

	95. 
	
	+
	Подпись документа 

	96. 
	
	+
	Подпись пакета документов 

	97. 
	
	+
	Расшифрование документа 

	98. 
	
	+
	Создание запроса на сертификат 

	99. 
	
	+
	Удаление сертификата 

	100. 
	
	+
	Смена PIN-кода для доступа к закрытому ключу сертификата

	101. 
	
	+
	Создание запроса на обновление сертификата 

	102. 
	
	+
	Создание запроса на отзыв сертификата 

	103. 
	
	+
	Создание запроса на приостановление действия сертификата 

	104. 
	
	+
	Возобновление действия сертификата

	105. 
	
	+
	Расшифрование или аутентификация с помощью Cloud CSP

	106. 
	
	+
	Выпуск маркера безопасности («вход» Пользователя)[footnoteRef:17] [17:  Если в методах первичной аутентификации Пользователей (п. 16) включена только идентификация, то данная операция должна требовать подтверждения, в противном случае будет возможна работа только через API с использованием конфиденциальных клиентов OAuth, а веб-интерфейс пользователя и работа через КриптоПро Cloud CSP будут недоступны.] 


	107. 
	Разрешить Пользователям самостоятельное изменение настроек вторичной аутентификации[footnoteRef:18] [18:  Не рекомендуется разрешать Пользователям самостоятельно изменять настройки вторичной аутентификации, если в качестве метода первичной аутентификации выбрана только идентификация (п. 16), т.к. в результате может возникнуть небезопасная конфигурация аутентификации.] 

	Выбрать из списка (одно):

	108. 
	
	+
	Нет

	109. 
	
	
	Да

	110. 
	Предоставить Оператору возможность управления списком операций, требующих подтверждения[footnoteRef:19] [19:  Не рекомендуется разрешать Оператору самостоятельно изменять настройки вторичной аутентификации, если в качестве метода первичной аутентификации Пользователей выбрана только идентификация (п. 16), т.к. в результате может возникнуть небезопасная конфигурация аутентификации.] 

	Выбрать из списка (одно):

	111. 
	
	
	Нет

	112. 
	
	+
	Да

	113. 
	Предоставить Пользователю возможность управления списком операций, требующих подтверждения
	Выбрать из списка (одно):

	114. 
	
	+
	Нет

	115. 
	
	
	Да

	Настройки для мобильного приложения[footnoteRef:20] [20:  Заполняется при условии использования мобильного приложения (п. 3).] 


	116. 
	Максимальное время хранения документов (до 7 дней)
	3 дня

	117. 
	Срок действия 
QR-кода для инициализации мобильного устройства
	7 дней

	118. 
	Список операций, разрешенных для выполнения из мобильного приложения
	Выбрать из списка (одно, или несколько):

	119. 
	
	+
	Подпись документа

	120. 
	
	
	Создание запроса на сертификат

	Политики одноразовых паролей и паролей мобильных приложений

	121. 
	Длина одноразовых паролей (от 1 до 256 символов)
	6 символов

	122. 
	Сложность одноразовых паролей
	Выбрать из списка (одно):

	123. 
	
	+
	Только цифры

	124. 
	
	
	Цифры и буквы

	125. 
	
	
	Цифры и буквы в разном регистре

	126. 
	
	
	Цифры и буквы в разном регистре и специальные символы

	127. 
	Максимальное количество попыток ввода одноразового пароля до блокирования учётной записи
	Выбрать из списка (одно):

	128. 
	
	+
	3 (можно указать собственное значение)

	129. 
	
	
	Блокирование отключено

	130. 
	Отправка кодов активации для QR-кодов мобильных приложений[footnoteRef:21] [21:  Отправлять код активации по SMS или E-mail.] 

	Выбрать из списка (одно):

	131. 
	
	+
	Требуется

	132. 
	
	
	Не требуется

	133. 
	Сложность паролей для мобильных приложений
	Выбрать из списка (одно):

	134. 
	
	+
	Без пароля/любой пароль

	135. 
	
	
	Минимум 6 символов

	136. 
	
	
	Минимум 8 символов, буквы в разном регистре

	137. 
	
	
	Минимум 8 символов, цифры и буквы в разном регистре

	Политики операций[footnoteRef:22] [22:  Операция – это любое действие с закрытым ключом (сертификатом) Пользователя (например, подпись документов, создание запроса на сертификат, расшифрование и т.п.) и аутентификация Пользователя в СЭП.] 


	138. 
	Время жизни операции в секундах[footnoteRef:23] [23:  Время, в течение которого Пользователь должен подтвердить операцию.] 

	300 (можно указать собственное значение, но не более 3 суток)

	Параметры OAuth

	139. 
	Адрес перенаправления redirect_uri[footnoteRef:24] [24:  Адрес перенаправления результата запроса в виде кода авторизации. Можно указать адрес выделенного HTTP-сервиса для обработки URI перенаправления.] 

	Выбрать из списка (одно):

	140. 
	
	+
	Значение по умолчанию

	141. 
	
	
	(указать адрес перенаправления)

	Группы Пользователей СЭП

	142. 
	Информация о группах пользователей и их Операторах
	Выбрать из списка (одно):

	143. 
	
	+
	Группа пользователей по умолчанию

	144. 
	
	
	Собственные группы пользователей (указать в таблице ниже)

	145. 
	
	
	Имя группы
	Описание группы
	Логин Оператора группы

	146. 
	
	
	
	
	

	Настройки уведомлений

	147. 
	Перечень событий для рассылки уведомлений Пользователям и Операторам по электронной почте (email)[footnoteRef:25] [25:  Перечень событий для рассылки уведомлений предоставляется в электронном виде.] 

	[bookmark: _MON_1514098793]Выбрать значения уведомлений Операторов и Пользователей СЭП во вложенной таблице (вкладка NEW):



	148. 
	Перечень адресов электронной почты (email) для рассылки уведомлений Операторам о событиях СЭП
	Указать адреса электронной почты (e-mail) Операторов СЭП:

	149. 
	
	

	150. 
	
	

	151. 
	
	

	152. 
	
	

	153. 
	
	





	Другие настройки

	1. 
	Другие настройки[footnoteRef:26] [26:  Заполняется по согласованию.] 

	



______________________________                                  ___________ /_____________/
 «____» ______________ 20____ г.

	________________________________________
  (Должность руководителя организации) 

	_______________ /________________________/
        (подпись)       (фамилия, инициалы)
«____» ______________ 20____.
М.П.




Приложение №19 к Регламенту Удостоверяющего центра
ООО «КРИПТО-ПРО»
(Форма заявления на регистрацию Оператора Стороннего
центра идентификации)
Заявление на регистрацию Оператора Стороннего центра идентификации Уполномоченной организации

по Договору №__________ от ___.___.______ г.

________________________________________________________________________________
(полное наименование организации, включая организационно-правовую форму)
в лице	,
(должность руководителя)
 	,
(фамилия, имя, отчество руководителя)
действующего на основании  	

Просит зарегистрировать в Сервисе электронной подписи ООО «КРИПТО-ПРО» Оператора Стороннего центра идентификации (СЦИ) в соответствии с указанными в настоящем заявлении сведениями:
	Уникальный идентификатор
СЦИ
	Латинские буквы и цифры без пробелов в соответствии с
заявлением на подключение Стороннего ЦИ к СЭП

	Уникальный идентификатор и
отображаемое имя группы пользователей в СЦИ
	Для всех групп, пользователями которых должен управлять оператор.

	Уникальное имя (логин)
Оператора в СЦИ
	Латинские буквы и цифры без пробелов

	ФИО
	Работника	Уполномоченной	организации,	назначенный
Оператором СЦИ, и его контактные данные:

	Подразделение
	Ответственного работника Уполномоченной организации

	Адрес электронной почты
	Ответственного работника Уполномоченной организации

	Номер рабочего телефона
	Ответственного работника Уполномоченной организации


Настоящим  	
(фамилия, имя, отчество полномочного представителя)

(серия и номер паспорта, кем и когда выдан)
соглашается с обработкой своих персональных данных ООО «КРИПТО-ПРО». ООО «КРИПТО-ПРО» имеет право обрабатывать мои персональные данные следующими способами: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных. Настоящее согласие на обработку своих персональных данных ООО «КРИПТО-ПРО» дано на срок регистрации в Сервисе электронной подписи ООО «КРИПТО-ПРО» и в течение 3(трех) лет после прекращения регистрации в Сервисе электронной подписи ООО «КРИПТО-ПРО». 

Подпись ___________ /____________/ 			«____» ______________ 20____ г.


В целях надлежащего и своевременного оказания Удостоверяющим центром ООО «КРИПТО-ПРО» услуг 
____________________________________________________________________
					(фамилия, имя, отчество)

Просит использовать адрес электронной почты	______________и (или) номер мобильного телефона для отправки почтовых сообщений и SMS-сообщений через оператора сотовой связи с уведомлением о событиях Сервиса электронной подписи

Код страны, код региона, номер телефона в формате +Х-ХХХ-ХХХ-ХХ-ХХ
(указывается при необходимости такой рассылки)


Согласен с получением на вышеуказанные номер мобильного телефона и адрес электронной почты информационных сообщений, одноразовых паролей и уведомлений о выполняемых операциях с использованием выпущенного ключа электронной подписи.

Подпись ___________ /____________/ 			«____» ______________ 20____ г.

	 		 (Должность руководителя организации)
	 		/	/ (подпись)		(фамилия, инициалы)
«        »	20__ г.
М.П.
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NEW

		ID события		Тип события		Роль получателя оповещения				Описание события

		4		UserAccountChanged		Ú		Пользователь		Изменение данных учетной записи пользователя

								 Оператор 

		6		UserPasswordChanged		Ú		Пользователь		Изменение пароля пользователем

								 Оператор 

		9		UserPasswordReset		Ú		Пользователь		Сброс пароля оператором

						Ú		 Оператор 

		20		CertificateCreated		Ú		Пользователь		Создание сертификата

						Ú		 Оператор 

		46		CertificateDeleted		Ú		Пользователь		Удаление сертификата

						Ú		 Оператор 

		47		CertificateDeletedAll				Пользователь		Удаление всех сертификатов

						Ú		 Оператор 

		48		CertificateRevoke		Ú		Пользователь		Отзыв сертификата

								 Оператор 

		49		CertificateHold		Ú		Пользователь		Приостановка действия сертификата

								 Оператор 

		61		UserAccountStateChanged		Ú		Пользователь		Учетная запись пользователя заблокирована/разблокирована

								 Оператор 

		66		UserPhoneChanged		Ú		Пользователь		Изменен телефон пользователя для подтверждения операций

								 Оператор 

		78		UserEmailChanged		Ú		Пользователь		Изменение адреса электронной почты для подтверждения операций

								 Оператор 

		223		AuthMethodAssigned				Пользователь		Включение методов аутентификации

						Ú		 Оператор 

		323		SetLocalLogin				Пользователь		Изменение локального логина

						Ú		 Оператор 

		317		NewPasswordMessage		Ú		Пользователь		Сообщение с новым паролем пользователя





ALL

		1		UserCreated		User Operator 		Регистрация нового пользователя

		2		UserCreatedByAdmin		User Operator 		Создание нового пользователя оператором

		4		UserAccountChanged		User Operator 		Изменение данных учетной записи пользователя

		5		UserAccountChangeFail		User Operator 		Ошибка при изменении данных учетной записи пользователя

		6		UserPasswordChanged		User Operator 		Изменение пароля пользователем

		7		UserPasswordChangeFail		User Operator 		Ошибка при изменении пароля

		8		UserPhoneChangeFail		User Operator 		Ошибка при изменении телефона для подтверждения операций

		9		UserPasswordReset		User Operator 		Генерация нового пароля Оператором

		10		UserDeleted		Operator 		Пользователь удалён

		11		UserDeleteFail		Operator 		Ошибка при удалении пользователя

		12		AdminCreated		Operator 		Создание Оператора

		14		AdminDeleted		Operator 		Удаление Оператора

		16		AdminAccountChanged		Operator 		Изменение учетной записи Оператора

		18		UserEnterConfirmation		User 		Вход в личный кабинет

		19		UserPhoneConfirmation		User Operator 		Подтверждение телефона пользователя

		20		CertificateCreated		User Operator 		Создание сертификата

		21		RequestCreated		User Operator 		Создание запроса на сертификат

		22		RequestCreateFail		User Operator 		Ошибка создания запроса на сертификат

		23		RequestDeleted		User Operator 		Удаление запроса на сертификат

		24		RequestDeletedAll		User Operator 		Удаление всех запросов на сертификат

		34		DocumentSignSuccess		User Operator 		Подпись документа

		35		DocumentSignFail		User Operator 		Ошибка подписи документа

		36		DocumentEncrypted		User Operator 		Шифрование документа

		37		DocumentEncryptionFail		User Operator 		Ошибка шифрования документа

		38		DocumentDecrypted		User Operator 		Расшифрование документа

		39		DocumentDecryptionFail		User Operator 		Ошибка расшифрования документа

		40		CertRequestAccepted		User Operator 		Подтверждение запроса на сертификат

		41		CertRequestDeclined		User Operator 		Отклонение запроса на сертификат

		42		RegRequestAccepted		User Operator 		Запрос на регистрацию пользователя в УЦ одобрен

		43		RegRequestDeclined		User Operator 		Запрос на регистрацию пользователя в УЦ отклонен

		44		RevokeRequestAccepted		User Operator 		Подтверждение запроса на отзыв

		45		RevokeRequestDeclined		User Operator 		Отклонение запроса на отзыв

		46		CertificateDeleted		User Operator 		Удаление сертификата

		47		CertificateDeletedAll		User Operator 		Удаление всех сертификатов

		48		CertificateRevoke		User Operator 		Отзыв сертификата

		49		CertificateHold		User Operator 		Приостановка действия сертификата

		50		CertificateUnhold		User Operator 		Возобновление действия сертификата

		51		CertificatePinChanged		User Operator 		Изменение ПИН-кода сертификата

		52		CertificatePinChangeFail		User Operator 		Ошибка при изменении ПИН-кода сертификата

		53		CertificateSetDefault		User Operator 		Назначение сертификата по умолчанию

		54		CertificateSetDefaultFail		User Operator 		Ошибка при назначении сертификата по умолчанию

		55		CertificateResetDefault		User Operator 		Снятие сертификата по умолчанию

		56		CertificateResetDefaultFail		User Operator 		Ошибка снятия сертификата по умолчанию

		58		CertificateInstalled		User Operator 		Установка сертификата

		61		UserAccountStateChanged		User Operator 		Учетная запись пользователя заблокирована/разблокирована

		62		UserAuthenticationPassed		User Operator 		Пользователь успешно аутентифицирован

		63		UserAuthenticationFailed		User Operator 		Ошибка при аутентификации пользователя

		66		UserPhoneChanged		User Operator 		Изменен телефон пользователя для подтверждения операций

		67		UserPhoneConfirmationFail		User Operator 		Ошибка при подтверждении телефона пользователя

		78		UserEmailChanged		User Operator 		Изменение адреса электронной почты для подтверждения операций

		79		UserEmailConfirmationFail		User Operator 		Ошибка при подтверждении адреса электронной почты

		80		UserEmailChangeFail		User Operator 		Ошибка изменения адреса электронной почты для подтверждения операций

		86		AddExternalLogin		User Operator 		Создание внешнего логина

		87		AddExternalLoginFail		User Operator 		Ошибка создания внешнего логина

		88		RemoveExternalLogin		User Operator 		Удаление внешнего логина

		89		RemoveExternalLoginFail		User Operator 		Ошибка удаления внешнего логина

		90		EnhanceSignature		User Operator 		Усовершенствование подписи

		91		EnhanceSignatureFail		User Operator 		Ошибка при усовершенствовании подписи

		105		CertificateSetFriendlyName		User Operator 		Назначение дружественного имени сертификата

		106		CertificateSetFriendlyNameFail		User Operator 		Ошибка назначения дружественного имени сертификата

		143		CertificateRevocationFail		User Operator 		Ошибка отзыва сертификата

		146		CertificateHoldFail		User Operator 		Ошибка приостановки срока действия сертификата

		149		CertificateUnholdFail		User Operator 		Ошибка возобновления срока действия сертификата

		152		CertificateDeleteFail		User Operator 		Ошибка удаления сертификата

		219		CryptGenKeySuccess		User Operator 		Создание закрытого ключа через модуль доступа CloudCSP

		220		CryptGenKeyFail		User Operator 		Ошибка при создании закрытого ключа через модуль доступа CloudCSP

		223		AuthMethodAssigned		User Operator 		Назначение метода аутентификации

		224		AuthMethodAssignationFail		User Operator 		Ошибка при назначении метода аутентификации

		225		AuthMethodRemoved		User Operator 		Удаление метода аутентификации

		226		AuthMethodRemovalFail		User Operator 		Ошибка при удалении метода аутентификации

		234		AssignMyDssSdkDevice		User 		Назначение устройства myDSS пользователю

		238		DeviceVerified		User 		Подтверждение УЗ myDSS

		240		AddNewDeviceRequest		User 		Запрос добавления нового устройства myDSS

		246		VerifyDeviceByCertificate		User 		Подтверждение устройства myDSS по сертификату

		248		SignDocumentOperationCreated		User Operator 		Создание операции подписи документа

		249		SignDocumentOperationCreateFailed		User Operator 		Ошибка создания операции подписи документа

		250		CertificateRequestOperationCreated		User Operator 		Создание операции создания сертификата

		251		CertificateRequestOperationCreateFailed		User Operator 		Ошибка создания операции создания сертификата

		252		DecryptOperationCreated		User Operator 		Создание операции расшифрования документа

		253		DecryptOperationCreateFailed		User Operator 		Ошибка создания операции расшифрования документа

		254		ChangeCertificatePinOperationCreated		User Operator 		Создание операции смены ПИН-кода на ЗК

		255		ChangeCertificatePinOperationCreateFailed		User Operator 		Ошибка создания операции смены ПИН-кода на ЗК

		256		ChangeCertificateStatusOperationCreated		User Operator 		Создание операции изменения свойств сертификата

		257		ChangeCertificateStatusOperationCreateFailed		User Operator 		Ошибка создания операции изменения свойств сертификата

		258		PrivateKeyAccessOperationCreated		User Operator 		Создание операции доступа к ЗК сертификата

		259		PrivateKeyAccessOperationCreateFailed		User Operator 		Создание операции доступа к ЗК сертификата

		260		DeleteCertificateOperationCreated		User Operator 		Создание операции удаления сертификата

		261		DeleteCertificateOperationCreateFailed		User Operator 		Ошибка создания операции удаления сертификата

		262		RevokeCertificateOperationCreated		User Operator 		Создание операции отзыва сертификата

		263		RevokeCertificateOperationCreateFailed		User Operator 		Ошибка создания операции отзыва сертификата

		264		HoldCertificateOperationCreated		User Operator 		Создание операции приостановки действия сертификата

		265		HoldCertificateOperationCreateFailed		User Operator 		Ошибка создания операции приостановки действия сертификата

		266		UnHoldCertificateOperationCreated		User Operator 		Создание операции возобновления действия сертификата

		267		UnHoldCertificateOperationCreateFailed		User Operator 		Ошибка создания операции возобновления действия сертификата

		268		SignDocumentOperationExecuted		User Operator 		Выполнение операции подписи

		269		SignDocumentOperationExecuteFailed		User Operator 		Ошибка выполнения операции подписи

		270		CertificateRequestOperationExecuted		User Operator 		Выполнение операции создания сертификата

		271		CertificateRequestOperationExecuteFailed		User Operator 		Ошибка выполнения операции создания сертификата

		272		DecryptOperationExecuted		User Operator 		Выполнение операции расшифрования

		273		DecryptOperationExecuteFailed		User Operator 		Ошибка выполнения операции расшифрования

		274		ChangeCertificatePinOperationExecuted		User Operator 		Выполнение операции изменения ПИН-кода на ЗК

		275		ChangeCertificatePinOperationExecuteFailed		User Operator 		Ошибка выполнения операции изменения ПИН-кода на ЗК

		276		ChangeCertificateStatusOperationExecuted		User Operator 		Выполнение операции изменения свойств сертификата

		277		ChangeCertificateStatusOperationExecuteFailed		User Operator 		Ошибка выполнения операции изменения свойств сертификата

		278		PrivateKeyAccessOperationExecuted		User Operator 		Выполнение операции доступа к ЗК сертификата

		279		PrivateKeyAccessOperationExecuteFailed		User Operator 		Ошибка выполнения операции доступа к ЗК сертификата

		280		DeleteCertificateOperationExecuted		User Operator 		Выполнение операции удаления сертификата

		281		DeleteCertificateOperationExecuteFailed		User Operator 		Ошибка выполнения операции удаления сертификата

		282		RevokeCertificateOperationExecuted		User Operator 		Выполнение операции отзыва сертификата

		283		RevokeCertificateOperationExecuteFailed		User Operator 		Ошибка выполнения операции отзыва сертификата

		284		HoldCertificateOperationExecuted		User Operator 		Выполнение операции приостановления действия сертификата

		285		HoldCertificateOperationExecuteFailed		User Operator 		Ошибка выполнения операции приостановления действия сертификата

		286		UnHoldCertificateOperationExecuted		User Operator 		Выполнение операции возобновления действия сертификата

		287		UnHoldCertificateOperationExecuteFailed		User Operator 		Ошибка выполнения операции возобновления действия сертификата

		292		UserAccountLocked		User 		Учетная запись заблокирована

		317		NewPasswordMessage		User 		Сообщение с новым паролем пользователя

		320		myDssDeviceLocked		User 		Мобильное устройство DSS Client заблокировано

		321		myDssDeviceUnlocked		User 		Мобильное устройство DSS Client разблокировано

		322		myDssDeviceDelete		User 		Мобильное устройство DSS Client разблокировано

		323		SetLocalLogin		User Operator 		Изменение локального логина

		324		SetLocalLoginFail		User Operator 		Ошибка изменения локального логина
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